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فقـدان   بواسطه ،)افتا (كشور "اطلاعات تبادل فضاي امنيت "نامطلوب وضعيت از توجهي قابل بخش
  زيرساختار و گواهي صدور نظام اطلاعات، تبادل فضاي امنيتي ارزيابي نظام قبيل از هائي زيرساخت

فـضاي   حـوادث  بـا  مقابله و پيشگيري نظام امنيتي، مخاطرات مديريت و تحليل نظام عمومي، كليد
فـضاي   امنيـت  هـاي  زيرسـاخت  ساير و اطلاعات تبادل فضاي جرائم با مقابله نظام اطلاعات، تبادل
 در  بسزائي تاثير قطعا فوق، هاي زيرساخت وجود گر،يد سوي از .باشد مي كشور در اطلاعات تبادل

  .داشت خواهد دولتي دستگاههاي اطلاعات تبادل فضاي ايمن سازي
  

 بـه   39360 بشماره   ي بخشنامه ا  ي ط 19/7/1383 در مورخ    ياست جمهور ينهاد ر ن راستا   يدر هم 
ها، ي و اسـتاندار   ي انقـلاب اسـلام    ي، نهادهـا  ي دولت يه وزارتخانه ها، سازمانها، موسسات، شرکتها     يکل

  .نديشش ماه به سازمان برنامه و بودجه ارسال نما تبادل اطلاعات را ظرف يت فضايبرنامه امن
  

سـازي سيـستم مـديريت امنيـت مهمتـرين نكتـه اينكـه در سـند                   در مورد ضرورت و اهميت پياده     
سازي سيستم مديريت امنيت اطلاعـات بعنـوان          راهبردي امنيت فضاي تبادل اطلاعات كشور، پياده      

رسـاختهاي حيـاتي كـشور در قبـال حمـلات           سازي زي   يكي از اقدامات اساسي براي راهبردهاي امن      
هاي فني فرابخشي افتا در نظر گرفته شده است كه اجراي آن بايد  الكترونيكي و ايجاد و توسعة نظام

ايجاد اعتماد در مـشتريان و اربـاب رجـوع، ايجـاد            . توسط تمام سازمانهاي دولتي مد نظر قرار گيرد       
حقوقي و قضايي ناشي از عدم  ،  يمالهاي فني،    شفافيت، قابليت پيگيري و حسابرسي، كاهش ريسك      

  .روند سازي اين سيستم به شمار مي رعايت مسائل امنيتي از ديگر مزاياي پياده
  
  :ارامترهاي حياتي براي موفقيت در پياده سازي سيستم مديريت امنيت طبق استاندارد عبارتند ازپ

   اهداف سازمانهاي امنيت اطلاعات با ها، اهداف و فعاليت  تطابق سياست-1
سازي، حفظ، نظارت و بهبـود امنيـت     رهيافت و چهارچوبي سازگار با فرهنگ سازمان براي پياده    -2

  اطلاعات 
   تعهد و پشتيباني مؤثر تمام سطوح مديريتي سازمان -3
   درك دقيق نيازمنديهاي امنيتي، ارزيابي مخاطرات و مديريت مخاطرات-4
 امنيتي، استانداردهاي امنيتي و ديگر مسائل امنيتي به تمام      هاي   آگاهي رساني در مورد سياست     -5

  مديران، كارمندان و پيمانكاران
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  هاي مديريت امنيت اطلاعات  تدارك و تأمين بودجة لازم براي فعاليت-6
سازي و مميزي سيستم مديريت امنيت با استفاده از مؤسسات آموزشي   آموزش مؤثر مباني پياده-7

  و دروس معتبر 
   ايجاد يك روال مؤثر براي مديريت حوادث امنيتي-8
گيري براي ارزيابي كارآيي سيستم مديريت امنيت اطلاعـات و دريافـت               ايجاد يك سيستم اندازه    -9

  .پيشنهادات براي بهبود سيستم
  

 ياده سـاز  ي ـ پ يک راهنما ي تبادل اطلاعات کشور     يت فضا ي امن ي عال يرخانه شورا ين رابطه دب  يدر ا 
  .ن نموديتدو ISO/IEC17799ت اطلاعات بر اساس استاندارد يريستم مديس
  
 توسط مؤسسه 1995در سال  باشد، يممديريت امنيت در حوزهء اولين استاندارد ن استاندارد که يا

 حـوزة امنيـت اطلاعـات       بـه  نگرش سيستماتيك    BS7799تحت عنوان   ) BSI(استاندارد انگليس   
جديـدترين  بـه   هـاي بـسيار و تغييـرات چنـدي            عد از بررسي  باين استاندارد    .ورد توجه قرار گرفت   م

 ISO/IECو  ISO/IEC 17799:2005  در زمينـة امنيـت اطلاعـات    المللي استانداردهاي بين
  .ديگرد تبديل 27001:2005

  
سازي سيستم  المللي براي پياده  دريافت گواهي بينISO 27001اگر چه تا قبل از تدوين استاندارد 

المللـي شـاهد    جامعـة بـين  پذير بود اما      امكان BS7799:2ا بر اساس استاندارد     مديريت امنيت تنه  
بـود بـه    سازي اين استاندارد و كـسب گـواهي مربوطـه             اقدام براي پياده  رشد بسيار قابل توجهي در      

 با فـراهم آمـدن امكـان        . شركت موفق به دريافت اين گواهي شدند       2000بيش از   تا كنون   طوريكه  
اي بـه سـمت    شـاهد رويكـرد بـسيار فزاينـده     ) ISO(المللي   ان مؤسسه بين  كسب گواهي تحت عنو   

  . باشيم سازي اين استاندارد مي پياده
  

در بـسياري از سـازمانها نيازمنـد درك عميقـي از            ن مقالـه    ي ـ مندرج در ا   يبرآورده كردن فاكتورها  
سـازي سيـستم      بـراي پيـاده   هاي معتبـر و آزمـايش شـده          متدلوژي استفاده از    هاي سازمان     فعاليت

ک ين استاندارد در ي استقرار اي برا.باشد مي) BSIنظير متدلوژي مؤسسة (مديريت امنيت اطلاعات   
  :  گردد ي مير بطور معمول طيسازمان مراحل ز

   BS7799ست استاندارد ي وضع موجود سازمان طبق چک ليبررس -1
  تبادل اطلاعاتيت فضاين طرح مطلوب امنيتدو -2
 استقرار طرح -3
  BSIد يي و نشت اطلاعات توسط موسسات مورد تايريوذ پذآزمون نف -4
ــمم -5 ــتاندارد   يزي ــاس اس ــر اس ــازمان ب  ISO/IEC و ISO/IEC 17799:2005 س

   ي و اخذ گواه27001:2005


